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3 TERMOS E ABREVIACOES
Termos e Descrigao
Abreviagoes :
ABDI Agéncia Brasileira de Desenvolvimento Industrial
ABNT Associacdo Brasileira de Normas Técnicas
ABNT NBR Norma que fornece uma estrutura de principios para os dirigentes de
ISO/IEC- organizacOes usarem na avaliacdo, gerenciamento e monitoramento do uso da
38500:2009 TI.
Big Data Grande volume de dados
Control Objectives Information and Related Technology — framework de
COBIT
Governanga de Tl
CTIS Comité de Tecnologia da Informacdo e Seguranca

Data Analytics Andlise de Dados

Data Driven Processos organizacionais orientados a dados
ECM Gestdo de Conteudo Empresarial

ERP Planejamento de Recursos Empresariais

ESG Sustentabilidade Ambiental, Social e Governanca
loT Internet das Coisas

ISO International Organization for Standardization

Information Technology Infrastructure Library —biblioteca de melhores praticas

ITiL na gestdo operacional de um ambiente de TI
LGPD Lei Geral de Protec¢do de Dados
MDIC Ministério do Desenvolvimento, Industria, Comércio e Servicos
OE Objetivos Estratégicos
PDTIC Plano Diretor de Tecnologia da Informagdo e Comunicagao
PE Planejamento Estratégico da ABDI
—
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PETIC

PMBOK

UTEC

SGD

SISP

SWOT

TCU
Tl
TIC

Turnover

Workplace
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Plano Estratégico de Tecnologia da Informagdo e Comunicagao

Project Management Body of Knowledge — guia de melhores praticas do
gerenciamento de projetos, editado pelo Project Management Institute

Unidade de Tecnologia da Informag¢ao e Comunicagao

Secretaria de Governo Digital

Sistema de Administracdo dos Recursos de Tecnologia da Informagdo do Poder
Executivo Federal

Strengths, Weaknesses, opportunities e Threats — ferramenta de andlise que
identifica as Forcas, Fraquezas, Oportunidades e Ameacas de uma organizagao

Tribunal de Contas da Unido
Tecnologia da Informacao
Tecnologia da Informagdo e Comunicagdo

Taxa de rotatividade de funcionarios de uma organizacao

Ferramenta de comunicacdo empresarial que ajuda as organizagGes a se
manterem conectadas

PETIC/PDTIC
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4 METODOLOGIA APLICADA E DOCUMENTOS DE REFERENCIA

As metodologias e documentos utilizados na elaboragdao do PETIC e do PDTIC foram
baseadas em diversos modelos de frameworks, guias de gestdo e melhores praticas de mercado,
conforme citados abaixo:

e Planejamento Estratégico da ABDI 2020 — 2023;

e Contrato de Gestdo ABDI 2021- 2023;

e Politica de Gestdo de Riscos ABDI — Versdo agosto/2022;
e Plano de Agdo ABDI 2023 — Versdo novembro/2022;

e Portfdlio de Projetos e Programas ABDI — 2023;

e Estatuto da ABDI;

e Referencial de Governanga do TCU;

e Modelo de Governanca COBIT 2019;

e Guia de PDTIC do SISP - Versdo 2.1;

e Guia de Governanga de TIC do SISP — Versao 2.0.

Algumas adaptacOes fizeram-se necessdrias devido as particularidades da ABDI e ao
processo de elaboracao.

No processo metodoldgico foram realizadas as etapas de andlise do ambiente
organizacional, diagndstico da situacdo atual, levantamento das necessidades, identificacdo de
estratégias, definicdo dos objetivos, metas e acdes de TIC, e os fatores criticos de sucesso.

Planos Estratégicos de TIC PETIC/PDTIC
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5 APRESENTAGAO

O Brasil, com uma economia em desenvolvimento e com um setor industrial robusto,
reconhece a necessidade de promover a adocdao de estratégias de Tecnologia da Informacdo e
Comunicacgdo para sustentar a competitividade e a inovacao, ou seja, as organizacdes estdo investindo
em estratégias de transformacao digital para se manterem competitivas no mercado, aproveitando as
oportunidades oferecidas pela tecnologia da informacao.

Nesse contexto, e com foco no aumento da maturidade digital a missdo da Agéncia
Brasileira de Desenvolvimento Industrial (ABDI) é apoiar o desenvolvimento de competéncias e
capacidades digitais nas empresas e organiza¢Oes do setor produtivo, de forma a aumentar a sua
produtividade, competitividade e inovacdo. Para isso, é preciso inserir instrumentos de gestdo que
visam orientar o uso estratégico da TIC, bem como promover uma cultura digital que favoreca a
colaboracdo, a aprendizagem continua e a adaptacdo as novas demandas e mudancas do mercado,
alinhadas a politica do governo federal.

Nessa insercdo, a elaborac¢do do Plano Estratégico de TIC (PETIC) e do Plano Diretor de TIC
(PDTIC) é necessaria para garantir que os objetivos estratégicos de TIC da ABDI estejam atualizados e
alinhados com as demandas, contribuindo para o atingimento da missao da Agéncia.

Essa elaboracdo possibilita que a ABDI mensure se as metas e acoes de TIC tracadas sao
relevantes e se estdo aderentes aos projetos estratégicos. Além disso, permite avaliar se os recursos
de TIC estdo sendo alocados de forma adequada e se a execucdo dos planos estd de acordo com as
diretrizes do Contrato de Gestdo 2021-2023 firmado naquela ocasido com o Ministério da Economia e
atualmente supervisionado pelo Ministério do Desenvolvimento, Industria, Comércio e Servigos
(MDIC), e com o Planejamento Estratégico (PE) da Agéncia.

Os instrumentos possuem validade para o exercicio de 2023 e podem ser revisados a
qualguer momento, conforme as necessidades e demandas da gestao.

Planos Estratégicos de TIC PETIC/PDTIC
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6 ESTRUTURA ORGANIZACIONAL DE TIC

6.1 Contexto da UTEC

A Unidade de Tecnologia da Informacdo e Comunicacdo (UTEC) esta vinculada a Geréncia
Executiva de Gestdo da ABDI e suas atribuicdes, de acordo com a RESOLUGCAO DIREX N@
UJ/00005/2023, DE 26 de abril de 2023, s3o:

e Gerir ambiente computacional adequado com infraestrutura para
desenvolvimento, teste, homologacao, treinamento e uso de servicos e solugdes
de TI;

e Efetuar o planejamento e a gestdo de capacidade dos elementos de tecnologia da
informacdo (infraestrutura e desenvolvimento) necessarios ao funcionamento
dos servicos e solucées de TIC;

e Manter atualizadas as versées de todos os softwares e de componentes dos
servicos e solucdes de TIC, bem como gerenciar as respectivas licencas de uso e
outros mecanismos que assegurem a recuperacdo da instalacdo dos
equipamentos centrais da rede e dos respectivos servicos;

e Gerir e executar as politicas e diretrizes na area de tecnologia da informagao
alinhadas ao Planejamento Estratégico da ABDI;

e Promover o suporte e o atendimento adequados aos usuarios de TIC;

e Coordenar o desenvolvimento e a implantagdao dos sistemas de informagdo
institucionais, bem como realizar a sua manutengao.

Nesse ambiente, a UTEC cumpre um papel essencial na implementa¢do e execugdo do
Plano Estratégico de Tecnologia da Informagdo e Comunica¢do (PETIC) e do Plano Diretor de
Tecnologia da Informagdo (PDTIC) da Agéncia Brasileira de Desenvolvimento Industrial (ABDI).

Dentro do contexto dos planos, a UTEC é responsavel por traduzir os principios e diretrizes
estratégicas definidas em acbes concretas e projetos de TIC. Ela executa um papel fundamental na
anadlise das necessidades tecnoldgicas da ABDI, identificando oportunidades de melhorias e propondo
solucGes alinhadas com os objetivos organizacionais.

A UTEC trabalha em estreita colaboracdo com as demais areas da ABDI para entender as
demandas especificas de cada unidade, a fim de desenvolver e implementar iniciativas de TIC que
atendam as necessidades de negdcio da Agéncia. Ela busca promover a integracdo dos processos de
negocio por meio do uso estratégico da tecnologia da informacdo e comunicacdo, visando aumentar a
eficiéncia operacional, melhorar a tomada de decisGes e impulsionar a inovacgao.

A UTEC também preenche um papel central na definicdo das metas e indicadores de
desempenho relacionados a tecnologia da informagdo e comunica¢do. Ela é responsavel por indicar
projetos e agGes prioritdrios, alinhados com os objetivos estratégicos da ABDI, e garantir sua execug¢do
de acordo com as melhores praticas de gestdo.

Dessa maneira, a UTEC contribui para a governanga de TIC da ABDI, sugerindo politicas,
normas e procedimentos que garantam a seguranca da informacdo, a gestdo de riscos e a
—
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conformidade com as regulamentac¢des vigentes. Ela também se dedica ao gerenciamento dos
sistemas de informacdo e a gestdo da infraestrutura tecnoldgica, garantindo sua disponibilidade,
confiabilidade e adequacdo as necessidades da ABDI.

6.2 Organograma da UTEC

1 | 1
INFRAESTRUTURA m DATA ANALYTICS

Figura 1 - Organograma da Unidade de Tecnologia da Informacéo e Comunicacéio (UTEC)

Planos Estratégicos de TIC PETIC/PDTIC
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7  ALINHAMENTO COM A ESTRATEGIA DA ORGANIZAGAO

O Mapa Estratégico da ABDI 2020-2023 contém cinco objetivos sistematizados em duas
perspectivas: i) impacto para o setor produtivo; e ii) exceléncia na gestdo. Os objetivos concentram a
atuacdo finalistica futura da instituicdo em dois focos distintos e complementares: habilitadores e
catalizadores digitais e a difusdao e adocao de novas tecnologias e novos modelos de negdcio.

Os objetivos da perspectiva “Impacto para o setor produtivo” estdo alinhados com
diversas politicas de desenvolvimento produtivo do governo brasileiro, ndo sé do Ministério
supervisor, mas de outros, como Ministério da Ciéncia, Tecnologia, Inova¢cdes e Comunicagbes e
Ministério do Desenvolvimento Regional.

A perspectiva “Exceléncia na Gestdao da ABDI”, por sua vez, remete as prioridades e
procedimentos relativos a processos internos finalisticos e transversais, bem como as necessidades de
investimento em recursos institucionais e desenvolvimento de capacidades para sustentacdo dos
demais objetivos estratégicos.

Assim, o Mapa Estratégico sintetiza as principais diretrizes que devem orientar o futuro
de médio e longo prazos da instituicdao, garantindo o foco em diretrizes relevantes e ao mesmo tempo,
a flexibilidade necessaria para as adaptacdes conjunturais a cada ano.

Nesse sentido, ressalta-se que sdo dois os objetivos estratégicos no PE, “Implantar a
estratégia de transformacao digital na ABDI” e “Aperfeicoar politica de governanca e integridade
corporativa da ABDI”, que sintetizam os objetivos estratégicos da TIC da ABDI. Esses objetivos
orientam as ac¢oes de TIC neste periodo, apoiando a gestdo e permitindo, também, o alcance dos
demais objetivos estratégicos, sejam eles focados na gestdo do negdcio e na execugao dos processos
finalisticos, com vistas a realizagdo da visdao estratégica institucional.

Planos Estratégicos de TIC PETIC/PDTIC
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7.1 Mapa Estratégico da ABDI (2020-2023)
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Figura 2 - Mapa estratégico da ABDI
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8 PETICX PDTIC

O PETIC, situado a nivel estratégico, é um documento que traduz o Planejamento
Estratégico (PE), por meio dos recursos de tecnologia da informacdo e comunicagdo, possibilitando a
definicdo de objetivos especificos para a area de TIC. Ele estabelece os principios e as diretrizes que
orientam a construcdo do Planejamento de TIC da Agéncia.

Por sua vez, o PDTIC descreve de forma tatica como a Agéncia, no que se refere a TIC,
pode realizar a transicdo de uma situacao atual para uma situacdo futura, a partir da definicao de um
plano de metas e ag¢oes.

O PDTIC aborda pontos importantes como:

1. Plano de levantamento das necessidades - ajuda a estabelecer prioridades e
definir quais recursos serdo alocados para atender essas necessidades de forma
mais eficiente;

2. Plano de ag¢0Oes e metas - permitem medir o progresso e os resultados alcangados
em relagdo aos objetivos estratégicos estabelecidos;

3. Plano de gestdo de pessoas - estabelece a quantidade de profissionais necessarios
para a execucdo dos projetos de TIC e define acbes de capacitacdo e
desenvolvimento para garantir que a equipe esteja apta a realizar as atividades
propostas;

4. Plano orgamentario - realiza o dimensionamento dos recursos or¢gamentarios
necessarios para a implementac¢do dos projetos e atividades de TIC planejados; e

5. Plano de gestdo de riscos - inclui a identificagdo e o tratamento de riscos
relacionados a TIC.

8.1 Nivel Estratégico do PETIC e do PDTIC

O nivel estratégico do PETIC é camada mais alta de planejamento e dire¢dao estratégica
relacionada a tecnologia da informagdo e comunicacdo em uma organizacdo. Esse nivel estratégico
envolve decisdes e diretrizes que tém um impacto significativo em toda a organizacdo e que estdo
alinhadas com os objetivos e metas globais da Agéncia.

O nivel estratégico do PDTIC traz uma abordagem mais ampla e de alto nivel para a gestao
e direcdo da TIC, ou seja, é a camada tatico da Agéncia. Encarregado de estabelecer os indicadores de
desempenho, os mecanismos de monitoramento e avaliagdo, e os critérios de priorizagdo dos projetos
e iniciativas de TIC.

O nivel operacional, por sua vez, é o responsavel por executar as agdes planejadas no nivel
tatico, seguindo as normas, os padrdes e as boas praticas de TIC. O nivel operacional também deve
reportar os resultados, as dificuldades e as oportunidades de melhoria ao nivel tatico, contribuindo
para o alinhamento e a integra¢do da TIC com o negdcio da ABDI.
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Figura 3 — Niveis hierdrquicos do PETIC e PDTIC
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9  PLANO ESTRATEGICO DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO (PETIC)

O Plano Estratégico de TIC (PETIC) da ABDI visa orientar e direcionar a adogdo, o uso e a
gestdo das tecnologias de informacdao e comunicacdo na Agéncia, alinhando-as de forma eficiente e
eficaz aos seus processos, projetos e metas. Ao fazer isso, busca-se apoiar a eficiéncia operacional,
melhorar a prestacdo de servicos, fomentar a inovacado e promover a transformacao digital na Agéncia.

O PETIC define a missdo, a visao, valores e as normas e os padrdes que devem nortear as
atividades de TIC na Agéncia, bem como promove a governanca de TIC, garantindo o alinhamento
estratégico, a gestdo de riscos, o controle, a transparéncia e a conformidade legal das a¢des de TIC.

9.1 Referencial Estratégico de TIC
9.1.1 Missao

Promover a transformacdo digital e acolher a inovacdo tecnoldgica, por meio do
desenvolvimento, adogdo e aplicacdo estratégica de solugdes de TIC.

9.1.2 \Visao

Garantir que a transformacado digital seja inclusiva, criando um ambiente favoravel a
adocdo de tecnologias digitais com responsabilidade sustentavel.

9.1.3 Valores

A ABDI é uma Agéncia que promove a inovagdo, a competitividade e a sustentabilidade
do setor produtivo nacional. Nesse viés, a UTEC através do instrumento do PETIC/PDTIC 2023 adotou
alguns valores que orientam as agGes e projetos desenvolvidos pela TIC. Esses valores sdo:

e Exceléncia: garantir que as expectativas de qualidade das entregas sejam ndo apenas
atendidas, mas superadas.

e Transparéncia: fomentar a divulgacdo das entregas garantindo confianca e
credibilidade do cliente interno e externo.

e Colaboragdao: promover a integracdo das equipes para entender as demandas e
propor solugdes inovadoras.

e Sustentabilidade ambiental, social e governanca (ESG): incentivar a adog¢do de boas
praticas de TIC, promovendo a sustentabilidade ambiental, social e ética.

9.1.4 Andlise de SWOT

A matriz SWOT da TIC é uma ferramenta que visa identificar os pontos fortes, fracos,
oportunidades e ameacas relacionadas ao uso das tecnologias da informagdo e comunica¢do da ABDI.
Essa andlise permite avaliar a situa¢do atual da TIC para melhorar o seu desempenho e competitividade

no cenario interno e externo.
—
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Tabela 1 - Matriz SWOT de TIC

Forgas

e Patrocinio da alta gestao;

e Equipe técnica qualificada, comprometida e
experiente;

e Ambiente de trabalho e espirito de equipe
positivos;

e Infraestrutura de TIC moderna;
e Participacdo em projetos estratégicos da ABDI;
e Parcerias com outras unidades da ABDI;

e Governancga de TIC em aprimoramento.

Oportunidades
e Crescimento da oferta de novas solugdes
digitais;
e Ampliagdo de parcerias com unidades de TIC
de instituicGes similares;

e Regulamentacdo de politicas governamentais
voltadas a TIC;

e Disseminagdo do uso de ferramentas de
produtividade e digital workplace;

e Aceleragdo da adogdo de solugdes em nuvem.

9.1.5 Principios e Diretrizes

e Dependéncia de contratos de terceiros para
execucdo de servicos criticos de TIC;

e Demandas intempestivas, o que consome
parte do tempo da equipe, compromentendo
o tempo para novos projetos/entregas;

e Equipe reduzida para atuar em
determinados papéis;

e Limitacdo de recursos orcamentarios;

e Dificuldade de retencdo e atragdo de
talentos de TIC;

e Baixa visibilidade das entregas de TIC.
e Instabilidade politica e econdmica do pais;
e Mudangas legislativas em relacao a TIC;

e Acompanhamento do crescimento
exponencial de tecnologias;

e Oferta insuficiente de profissionais
qualificados;

e Politicas de seguranga de TIC
desconsideradas pelos colaboradores;

e Determinagdes urgentes e sem
planejamento.;

e Ameacas de ataques cibernéticos.

Os principios e diretrizes definidos nesse PETIC/PDTIC 2023 visam garantir a
eficiéncia, a seguranca, a qualidade e a ética dos processos e servicos que envolvem a TIC da
ABDI. Eles estdo alinhados aos principios do planejamento estratégico institucional e fazem
parte da estruturacdo dos objetivos estratégicos de TIC da ABDI.

Tabela 2 - Principios PETIC 2023

ID Principios

P1

Planos Estratégicos de TIC

Traduzir a estratégia de TIC para que todos possam compreendé-la.

PETIC/PDTIC
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P2 Mobilizar a Agéncia para a implementacdo de estratégia de TIC.
P3  Alinhar a Agéncia a estratégia de TIC, entendendo o papel de cada unidade.
P4 Implementar as acdes de tecnologia ao alcance dos objetivos de TIC.

PS5  Gerenciar a estratégia de TIC, transformando-a em um processo continuo.

PG Comunicar a estratégia de TIC, identificando a contribui¢do das equipes e dos
processos.

Tabela 3 - Diretrizes PETIC 2023

ID Diretrizes

D1  Alinhar a gest3o de TIC com as estratégias organizacionais.

D2  Promover a governanga, a seguranca e a qualidade dos servicos de TIC.
D3 Otimizar os recursos e os processos de TIC.

D4  Incentivar a inovacdo e a transformac3o digital.

D5  Fomentar a capacita¢do e o desenvolvimento dos profissionais de TIC.

9.1.6 Mapa Estratégico da TIC

O Mapa Estratégico de TIC é uma representagdo visual da estratégia de Tecnologia da
Informagdo e Comunicagdo da ABDI. Ele foi elaborado considerando cumprir os objetivos estratégicos
da ABDI, a missao, visao e valores da TIC, e visando auxiliar na defini¢do clara dos objetivos de negdcio
de TIC.
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MAPA ESTRATEGICO DA TIC
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Figura 4 - Mapa Estratégico da TIC

9.1.7 Objetivos Estratégicos de TIC

Defini¢do e identificacdo dos objetivos estratégicos de TIC a partir dos instrumentos de
direcionamento e planejamento, contidos no Referencial Estratégico de TIC.

Tabela 4 - Objetivos Estratégicos de TIC 2023

Objetivos Estratégicos de TIC

OE1 Adotar tecnologias, simplificar o uso de solucGes e disseminar conhecimento de Tl, que
permitam aumentar a eficiéncia do negécio (Convergéncia digital).

OE2 Habilitar e usufruir de uma infraestrutura de TIC agil e segura, com foco em conformidade
e protecdo de dados (Escalabilidade e Segurancga).

OE3  Implementar e gerenciar a Governanca de TIC (Governanca de TIC).

9.1.8 Indicadores e Metas

Definicdo dos indicadores e metas que contribuem para o alcance dos objetivos
estratégicos de TIC.

Planos Estratégicos de TIC PETIC/PDTIC
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9.1.8.1 OE TIC 01 — Convergéncia Digital

Descrigdo: Adotar tecnologias, simplificar o uso de solucées e disseminar conhecimento
de Tl que permitam aumentar a eficiéncia do negdcio.

Necessidades estratégicas de TIC
N1 - Aprimorar a digitalizacdo, automatizacao e integragdes;
N2 - Prover acoes tecnoldgicas e conhecimento ao projeto ABDI Data Driven;
N3 - Realizar a disseminacgado e aculturamento de metodologias e tecnologias inerentes a ABDI;

N4 - Produzir o desenvolvimento e sustenta¢do de produtos digitais e sistemas de informacao.

9.1.8.2 OETIC 02 - Escalabilidade e Seguranca

Descricao: Habilitar e usufruir de uma infraestrutura de TIC agil e segura, com foco em
conformidade e protecdo de dados.

Necessidades estratégicas de TIC
N5 - Realizar a jornada de migragdo gradual para a nuvem;
N6 - Implementar a modernizagdo da rede sem fio da Agéncia;
N7 - Fomentar acoes de seguranca de TIC no ambiente tecnolégico;

N8 - Adquirir e manter a infraestrutura de TIC.

9.1.8.3 OETIC03 - Governanga de TIC
Descrigao: Implementar e gerenciar a Governanga de TIC
Necessidades Estratégicas de TIC
N9 - Desenvolver agdes seguranga e de adequagdo a LGPD;
N10 - Criar mecanismos de controle de governanga;
N11 - Implementar politica de descarte de equipamentos de TIC;

N12 - Adequar e atualizar processos de governanga de TIC.

No Plano de Acdes e Metas do PDTIC estdo listadas todas as acdes que devem ser
realizadas para o atingimento dos objetivos estratégicos e necessidades descritos acima e, para
atendimento a essas necessidades, serda mensurado o progresso de cada acdo do ano de 2023 frente
ao total de agGes previstas no periodo. A tabela abaixo demostra o indicador e a meta definida para
cada necessidade.

Planos Estratégicos de TIC PETIC/PDTIC
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Tabela 5 - Indicadores e Metas de TIC

Indicador

Formula de calculo

N1

N2

N3

N4

N5

N6

N7

N8

N9
N10
N11

N12

Percentual de execugdo N1 =(A1.1+A1.2+A1.3+A1.4)/4*
100

Percentual de execugdo N1 =(A2.1+A2.2+A23+A2.4+A2.5+
A2.6) /6 * 100

Percentual de execugdo N1 =(A3.1+A3.2+A3.3+A3.4)/4*
100

Percentual de execugcdo N1 =(A4.1+A4.2 +A43 +A4.4+A4.5+
A4.6+A4.7+A4.8+A4.9+A4.10 +a4.11 + A4.12 + A4.13 +
A4.14 + A4.15 + A4.16 + A4.17)/17 * 100

Percentual de execugdo N1 = (A5.1+ A5.2 + A5.3 + A5.4) /4 *
100

Percentual de execugdo N1 = (A6.1 + A6.2 + A6.3) /3 * 100

Percentual de execugdo N1 = (A7.1+A7.2+A7.3+A7.4) /4 *
100

Percentual de execugdo N1 = (A8.1 + A8.2 + A8.3 + A8.4) +
A8.5/5 * 100

Percentual de execugdo N1 =(A9.1/1) * 100
Percentual de execugdo N1 = (A10.1 + A10.2) /2 * 100

Percentual de execugdo N1 =(A11.1 + A11.2) /2 * 100

Percentual de execugdo N1 = (A12.1 + A12.2 + A12.3 + A12.4) /4
* 100

Planos Estratégicos de TIC

Meta
06/2023 12/2023
42% 100%
45% 100%
42% 100%
50% 100%
42% 100%
42% 100%
42% 100%
50% 100%
0% 100%
0% 100%
0% 100%
0% 100%
PETIC/PDTIC
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10 PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO (PDTIC)

O PDTIC estabelece os projetos e as agdes, e realiza a vinculacdo desses com as metas e
os indicadores relacionados a TIC, alinhados a missdo, a visdo e aos objetivos do planejamento
estratégico de TIC da ABDI.

Tendo como premissa melhorar os indicadores de efetividade, eficacia e eficiéncia, o
instrumento do PDTIC permite que esses indicadores estejam alinhados com os objetivos do
planejamento estratégico da ABDI, e visa garantir o aprimoramento as diversas atividades da Agéncia
motivadas por fatores, tais como:

Sugerir metas e ac¢des relacionadas a TIC, visando apoiar o cumprimento da missao
da ABDI de promover a competitividade e a inovacao na industria brasileira;

Identificar as necessidades de digitalizacdo, automacao e inovagdo tecnoldgica da
Agéncia, permitindo que ela se adapte as demandas do ambiente digital em
constante evolugdo;

Estabelecer uma visdo sistémica e integrada dos processos de TIC, facilitando o
planejamento, a execug¢do, o monitoramento e a avaliagcdo das atividades, reduzindo
custos e aumentando a produtividade;

Melhorar a disponibilidade e a qualidade dos dados, bem como o acesso a
ferramentas analiticas, buscando capacitar os lideres da Agéncia a tomarem decisdes
informadas e embasadas em dados;

Definir as prioridades e os projetos de TIC, considerando os beneficios esperados, os
riscos envolvidos, os recursos humanos, materiais e financeiros necessarios para sua
execugao;

Estimular a inovacdo e a melhoria continua dos processos de TIC, acompanhando as
tendéncias tecnolégicas e as boas praticas do mercado; buscando atender as
expectativas dos usuarios internos e externos e aumentar o seu grau de satisfagdo;

Adotar as boas praticas de seguranca da informagdo, como criptografia, controle de
acesso e firewalls, e politicas em observancia a legislagdo vigente sobre protecdo de
dados (Lei Geral de Protecdo de Dados - LGPD); e

Buscar por solugdes tecnoldgicas que sejam sustentdveis do ponto de vista
ambiental, social e econdmicos e politicas voltadas a reciclagem e ao descarte
adequado de equipamentos e residuos eletrénicos.

10.1 Plano de Levantamento das Necessidades

O levantamento das necessidades de TIC é uma etapa essencial para compreender os
requisitos e desafios tecnoldgicos de uma organizagdo. Para tanto, foi definida uma sequéncia de
atividades conforme abaixo:

e Propdsito do levantamento;

e Identificacdo dos Stakeholders;
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e Entrevistas e Brainstorming;

e Analise dos sistemas de informacao;

e Analise da Infraestrutura de TIC existente;
e Andlise da Seguranca da Informacao;

e Tendencias e melhores praticas de TIC;

e Andlise de Orgamento.

O levantamento das necessidades de TIC presente neste documento é resultado do
desdobramento das demandas e oportunidades da UTEC e das unidades de negécio da ABDI, no que
diz respeito a utilizacdo de servicos e solucées de TIC.

Para um melhor entendimento, as necessidades de TIC estdo em alinhamento ao PE e ao
PETIC da ABDI, conforme tabela abaixo.

Tabela 6 - Necessidades de TIC do PDTIC 2023

Objetivo Objetivo
Estratégico da  Estratégico ID Necessidades de TIC
ABDI de TIC
N1 Aprimorar a digitaliza¢do, automatizagao e
integracdes
Implantar OETICO1 - Ny | Prover acOes tecnoldgicas e conhecimento ao projeto
Estratégia de o ABDI Data Driven
_ | Convergéncia ; - —
Transformacgao Dicital N3 Realizar a disseminagdo e aculturamento de
Digital da ABDI 8 metodologias e tecnologias inerentes a ABDI
(Capital N4 | Produzir o desenvolvimento e sustentagdo de
2 HuLnlano, produtos digitais e sistemas de informagdo
= | Habilidades
g Digitais e N5 | Realizar a jornada de migragdo gradual para a nuvem
S |Seguranca OETICO2 - NG Implementar a modernizacdo da rede sem fio da
: Cibernética e Agéncia
O A Escalabilidade -
S | Privacidade) e Seguranca | N7 |Fomentar acdes de seguranca de TIC no ambiente
‘E & ¢ tecnoldgico
]
x N8 | Adquirir e manter a infraestrutura de TIC
Aperfeicoar a N9 | Desenvolver acdes seguranca e de adequacdo a LGPD
politica de OE TIC 03 - N10 | Criar mecanismos de controle de governanga
governanga e — :
integridade Governanga N11 Implementar politica de descarte de equipamentos de
. de TIC TIC
corporativa da
ABDI N12 | Adequar e atualizar processos de governanga de TIC
EEEE——

Planos Estratégicos de TIC PETIC/PDTIC



“ Politica de Tecnologia da Informag¢do e Comunica¢ao
ABD

Agéncia Brasileira de Versao Unidade de Tecnologia da Informagao e Comunicag¢ao Pagina
Desenvolvimento Industrial 1.0 UTEC 24 de 39

10.2 Plano de Agoes e Metas

Definicdo das acdes e metas a serem desenvolvidas durante o periodo 2023, com vistas ao atendimento das necessidades constantes no Plano
de Levantamento de Necessidades de TIC e identificacdo dos prazos necessarios para realizacdo das ac¢oes.

Tabela 7 - Acoes e Metas do PDTIC 2023

Necessidade ‘ Meta Acgdo Prazo

Descricao ‘ ID Indicador ‘ Descrigao Inicio Conclusao

Levantar e documentar gargalos e pontos de melhorias
Al.1l nos principais processos com a UPGD a fim de otimiza-los 03/2023 12/2023
e sistematiza-los.
Aprimorar a 5 A
digitalizac3o AL2 Percentual | Implementar acdes tgcnologmas de acordo com os 04/2023 10/2023
N1 a9, de execugio levantamentos anteriores
automatizagao e das acdes | Verif - bt I P—— o
integracdes AL3 \ erificar ge.m os obtidos pelas agdes implementadas no 11/2023 11/2023
item anterior
AL4 Apresentar a.s melhorias (entregas) implementadas as 12/2023 12/2023
areas envolvidas
Realizar Benchmarking de ambientes Analytics de
Prover acdes A2.1 e 02/2023 03/2023
LS LIERG S Desenhar e apresentar as areas envolvidas arquitetura de
N2 | conhecimento ao A2.2 | de execucido Tl 2010 riadape voltada a0 broieto ABDI Datanriven 04/2023 05/2023
projeto ABDI Data das acoes prop ] proj
Driven Contratar ferramentas/solugGes especificas voltadas as
A2.3 necessidades do projeto ABDI Data Driven Ujedur oy
—
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A2.4 Implementar as fermentas citadas no item anterior 11/2023 11/2023
A2.5 Realizar repasse de conhecimento das ferramentas 11/2023 11/2023
A26 Aprese,nt.ar as entregas realizadas no contexto 12/2023 12/2023
tecnolégico Data Driven
A3.1 Plssemlna\r o conhecimento e uso de tecnologias 03/2023 112023
inerentes a ABDI
Realizar a disseminagao : — ;
Realizar capacitacdo para alavancar o conhecimento nas
A3.2 202 11/202
e aculturamento de 3 Percentuil tecnologias inerentes 3 ABDI 03/2023 /2023
N3 | metodologias e de execu¢do — — B _
tecnologias inerentes 3 A3.3 das acBes Disponibilizar nova§ funcionalidades e se[wgo.s .de TIC que 03/2023 11/2023
ABDI alavancam a maturidade de Transformacao Digital
A3.4 Apresentar 0s a\{anl(;os reallzadgs das a¢oes 12/2023 12/2023
implementadas as dreas envolvidas
A4.1l Desenvolvimento do novo Portal Institucional da ABDI 01/2023 12/2023
A4.2 Desenvolvimento da Calculadora Industria 4.0 01/2023 12/2023
A43 De.sehvolwmento.de land/ngl p.ages para lancamento de 01/2023 12/2023
) Editais com parceiros estratégicos
Produzir o
desenvolvimento e A4.4 Percentual | Internalizagdo da Plataforma Jornada Empreendedora 01/2023 12/2023
N4 | sustentacdo de 45 | deexecusdo [nternalizacs : P
. ¢do da Plataforma Analytics Observatdrio
produtos digitais e das agdes | aAyutomotivo 01/2023 12/2023
sistemas de informagao
¢ A4.6 Internalizagdo da Plataforma Monitor de Profissdes 01/2023 12/2023
A4.7 Internalizacdo da Plataforma Analytics Observatdrio das 01/2023 12/2023
MPEs
A4.8 Modernizagao e evolugao da Plataforma BIMBR 01/2023 12/2023
—
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A4.9 Evolucdo e sustentacdo da Plataforma Agro 4.0 01/2023 12/2023
A4.10 Evolucgdo e sustentacdo da Plataforma DigitalBR 01/2023 12/2023
A4.11 Evolugdo e sustentacdo da Plataforma Jornada Digital 01/2023 12/2023
A4.12 E\{oIL.Jgao e sustentagdo da Plataforma de Compras 01/2023 12/2023
Publicas
A4.13 Evolugdo da Plataforma Startup Inddstria 01/2023 12/2023
A4.14 Geréncia e sustentacdo do Sistema de Gestdo de
Conteldo Corporativo (ECM) ez 14Tk
A4.15 Consultoria na aquisicao de gateway de pagamentos 01/2023 12/2023
A4.16 Apoio a implantagdo do Sistema CRM 01/2023 12/2023
A4.17 Modernizagdo e suporte ao Sistema ERP BENNER 01/2023 12/2023
AS.1 Realizar a contratacdo de provedor especializado em 03/2023 06/2023
nuvem
Realizar adequacao e capacitagao do ambiente nuvem
Re.alizaNr a jornada de A5.2 Percentu:il para o cenér?o A(;BDI P ¢ 07/2023 09/2023
N5 | migrac3o gradual para a de execugdo v — Jur . .
nuvem AS.3 das acBes |gr.ar os principais produtos e servigos aptos para o 10/2023 10/2023
ambiente em nuvem
AS.4 Acompanh.ar e mensurar os ganhos da migragao citada no 11/2023 12/2023
item anterior
A6.1 Realizar a contratacdo da solucdo de rede sem fio WiFi 6 03/2023 10/2023
Il el SO Capacitar o corpo técnico da ABDI com a solugdo de rede
N6 | modernizacdo da rede A6.2 | de execucdo pacitar o corp ¢ 11/2023 11/2023
. n . ~ sem fio WiFi 6
sem fio da Agéncia das agdes
A6.3 Adequar o portal da rede sem fio para os visitantes 11/2023 12/2023
—
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A71 Realizar andlise de seguranca dos sistemas criticos que 03/2023 04/2023
' realizam atividades de tratamento de dados pessoais
Realizar andlise de vulnerabilidades nos ativos
Fomentar a¢des de A7.2 Percentual | tecnolégicos que dao suporte direto e indireto as 05/2023 06/2023
N7 | seguranca de TIC no de execucdo | atividades de tratamento de dados pessoais
ambiente tecnolégico das ac¢Ges 5 iticacs i
g A73 ¢ Elaborar Plano de acdo de mltlgaga.o dos nscgs de 03/2023 08/2023
seguranca de TIC encontrados nos itens anteriores
A7 4 Refllzar a prlorlizagao e exgcugao de itens do plano de 03/2023 12/2023
acdo conforme item anterior
Estruturacdo do ambiente de Analytics para o projeto
A8.1 Data ABDI 01/2023 12/2023
AS.2 Constrfu;.ao da sl,ala. DATA ABDI, contendo equipamentos 01/2023 12/2023
. Percentual | tecnoldgicos e dudio/som
N8 AU ORI & de execucdo | Criagcdo de ambientes tecnoldgicos para hospedagem de
infraestrutura de TIC A8.3 i o el S 01/2023 | 12/2023
das agées | plataformas
A8.4 Manutencdo e atualizagdo constante dos ativos de TIC 01/2023 12/2023
A8.5 Aquisigéo de notebooks, monitores e pecas para as 01/2023 12/2023
estacdes de trabalho
Desenvolver agGes de Percentual Elaborar e implementar a¢des de adequacgdo a Lei e
N9 | seguranca e de A9.1 | de execucdo P ¢ quag 01/2023 12/2023
~ n prestar servicos de encarregado de dados
adequacgdo a LGPD das ac¢des
) ) Percentual | Institucionalizar o modelo de governanga e manter os
N10 Criar mecanismos de A10.1 de execugdo | hormativos de TIC revisados e atualizados Ul 1202
controle de governanga ~
A10.2 das acbes Elaborar e aprovar PETIC e PDTIC 07/2023 09/2023
—
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Realizar prospeccao de politicas em érgaos e entidades de
iti All1.1 4/202 202
Implementar politica de Percentuzil natureza juridicas similares 04/2023 05/2023
N11 | descarte de de execugdo — -
equipamentos de TIC A112 das acBes Elabqrar, aprovar e institucionalizar a politica de descarte 06/2023 12/2023
e reciclagem
A12.1 Reallzarlevar\’Famento da maturidade de TIC conforme 04/2023 05/2023
melhores praticas
Realizar diagndstico dos gaps levantados na maturidade
Adequar e atualizar A12.2 | Ppercentual de TIC do itSm I gap 06/2023 06/2023
N12 | processos de de execugdo o e e S
governanca de TIC A12.3 das acdes rlaree>fecu arp:?mo ea(;a? os principais gaps 07/2023 11/2023
diagnosticados no item anterior
A12.4 Av?llar os ganhos obtidos de m.aturldade de TIC conforme 12/2023 12/2023
acoes implementadas no anterior
—
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10.3 Plano de Gestdo de Pessoas
10.3.1 Quantitativos de colaboradores dedicados a TIC na ABDI

Os integrantes da equipe de TIC possuem vasto conhecimento e experiéncia nas rotinas
de tecnologia da informacdo e comunicacao, e estdao constantemente se aprimorando para aumentar
a efetividade das atividades da area.

Diante desse cendrio e de acordo com o organograma da UTEC, a TIC da ABDI esta
dimensionada em 5 (cinco) torres (Governanga, Administrativo, Infraestrutura e Seguranca, Sistemas
e Data Analytics) as quais suportam todas as atividades, sejam elas finalisticas ou transversais, de
acompanhamento ou execucao da Agéncia.

Atualmente a UTEC conta com um corpo técnico de 13 (treze) profissionais entre efetivos
e terceirizados e atendem as demandas dentro dos segmentos conforme abaixo:

Tabela 8 - Quantitativo de funciondrios de TIC

Cargo Funcao Situacao Quantitativo

Analista de Produtividade e

N Gerente Efetivo 1
Inovagao
Analista de Produtividade e  Lider da torre de Sistemas e .

~ . Efetivo 1
Inovagao Produtos Digitais
Analista de Produtividade e Lider da torre de Infraestrutura de .

~ Efetivo 1
Inovagao TIC
Prestadores de Servigos Gerente de projetos de TIC Terceirizado 2
Prestadores de Servigos Analista de Governanga de TIC Terceirizado 1
Prestadores de Servigos Analista de ERP Terceirizado 1
Prestadores de Servigos Analista de projetos de sistemas Terceirizado 1
Prestadores de Servigos Analista Administrativo Terceirizado 2
Prestadores de Servigos Analista de infraestrutura de TIC Terceirizado 1
Prestadores de Servigos Suporte ao usuario de TIC Terceirizado 2

Total de colaboradores 13

Diante ao exposto, foram levantadas e identificadas algumas oportunidades de melhorias
com o objetivo de criar um ambiente de trabalho mais eficiente e produtivo, com impactos positivos
nos resultados da Agéncia, quais sejam: Potencializagdo das entregas e manutenc¢do do conhecimento

e Necessidade de capacitagdes e alinhamento transversal do conhecimento.
I
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10.3.2 Potencializagdo das entregas e manutengao do conhecimento

A potencializacdo das entregas e a manutencdo do conhecimento na area de TIC sdao
processos continuos que requerem investimento de tempo, recursos e esfor¢co. Ao adotar uma
abordagem estratégica e proativa, a UTEC identificou que o aumento do quadro efetivo de TIC da ABDI
pode trazer ganhos significativos, tais como:

Garantir que o conhecimento critico ndo seja perdido, contribuindo para a
manuten¢do do conhecimento, a tomada de decisGes, a integracdo entre
diferentes unidades da Agéncia e redugdo da rotatividade de pessoal (turnover);

Proporcionar uma equipe de TIC colaborativa para fornecer suporte eficaz as
outras areas, melhorando a eficiéncia operacional, a comunica¢do, o aumento da
satisfacdo, do engajamento e da motivacao dos profissionais;

Estimular a transferéncia de conhecimentos de solucdes de Tl para fomentar o
aumento da produtividade de tarefas rotineiras; e

Elevar o aumento na capacidade de entrega da equipe de TIC, resultando em
prazos mais realistas, maior qualidade das entregas e maior satisfacdo dos
stakeholders.

10.3.3 Necessidade de capacitagdes e alinhamento transversal do conhecimento

A necessidade de capacitacées e alinhamento transversal do conhecimento no quadro de
pessoal da TIC da ABDI é essencial por uma série de razdes, dentre essas destacamos algumas
tendéncias por se tratarem de tecnologias em constante evolugdo:

1.

Politicas e Estratégias Digitais: Em um mundo cada vez mais digital, é importante
que a ABDI tenha uma compreensdo profunda das politicas e estratégias
relacionadas a TIC. A capacitagdo é necessdaria para garantir que as decisOes e
acOes da ABDI estejam alinhadas com as diretrizes digitais;

Inovagdo e Transformacdo Digital: Capacitagdes em inovagdo e transformagao
digital s3o cruciais para estimular que os profissionais adotem tecnologias digitais
em suas rotinas diarias. Isso envolve fornecer conhecimento sobre tecnologias
emergentes e metodologias ageis, permitindo que esses profissionais se tornem
mais eficientes e alinhados ao negdcio;

Colaboragdo Setorial: A TIC é uma darea que atravessa diferentes setores
produtivos. A capacitacdo transversal do conhecimento em TIC permitird que os
colaboradores da ABDI entendam as necessidades e desafios especificos de cada
area em relagdo as tecnologias digitais. Isso é crucial para promover a colaboracdo
e o desenvolvimento de solu¢cdes adaptadas a cada contexto; e

Ciberseguranca e Privacidade: Com o aumento das ameacas cibernéticas e a
crescente importancia da prote¢do de dados, a capacitacdo em ciberseguranga e
privacidade é essencial. Os colaboradores da ABDI devem entender os riscos
associados a TIC e estar preparados para promover boas praticas de seguranga
cibernética e garantir a conformidade com regulamentagdes relevantes.
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A capacitacdo em TIC é essencial para que os colaboradores da ABDI compreendam e
acompanhem as ultimas inovac¢es, garantindo que eles possam tomar decisGes informadas e apoiar
a ABDI na adocdo de tecnologias relevantes e na concepc¢ao de seus projetos estratégicos.

10.4 Plano Orcamentdrio

Este plano orgamentdrio envolve todas as a¢des relacionadas a TIC, ou seja, ele atende
todas as atividades diretas ou indiretas que sdo executadas pela UTEC para atingimento das a¢des que
permeiam o alcance das metas definidas no PETIC/PDTIC. Essas acdes sdo executadas por meio de
diversos mecanismos, incluindo novos contratos, contratos de servicos continuados e atividades
internas. Vejamos.

10.4.1 Contratacdo de Servigos por Contratos

Para a execugdo de a¢Bes que requerem expertise externa ou recursos especializados, a
ABDI firma contratos com fornecedores ou empresas de servigos. Isso pode incluir:

e Contratacdo de servicos técnicos especializados para realizar avaliacGes ou
projetos especificos;

e Aquisicdo de solucGes tecnoldgicas, hardware ou software, conforme necessario;

e Celebracdo de contratos de desenvolvimento personalizado de software ou
sistemas

10.4.2 Atividades Internas:
Muitas a¢des podem ser executadas internamente pela equipe de TIC da ABDI. Isso inclui:
e Implementacdo de melhorias na infraestrutura de TIC;
e Desenvolvimento interno de sistemas ou aplicativos;
e Sustentagdo de sistemas de informacgdes;
e Treinamento da equipe para atender as necessidades de TIC;
e Melhorias nos processos e politicas de TIC;
e Apoio consultivo aos projetos estratégicos;
e Prospeccao e aquisi¢cdes de novas solucdes de mercado, entre outros.

Nesse contexto é apresentada a previsdao orgamentdria realizada com base no Plano de
Levantamento de Necessidades. Lembrando que a execug¢do das agdes definidas em um PDTIC é um
processo continuo e iterativo, sujeito a ajustes conforme as necessidades e evolug¢Ges da Agéncia e do
ambiente tecnoldgico. Por conseguinte, este Plano Orcamentario referencia os valores
disponibilizados no sistema ERP Benner e devera ser revisto continuamente durante o
empreendimento de execucdo do PETIC/PDTIC. Para uma melhor organizagdo dos valores referentes
ao orgamento, eles serdo apresentados em associagdo aos grandes temas de TIC.
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Tabela 9 - Plano Orcamentdrio do PDTIC 2023

Tema Valor

Infraestrutura de TI R$ 1.869.080,05
Despesas Administrativas Gerais RS 30.000,00
Despesas ¢/ Servicos de Infraestrutura - PJ RS 116.504,87
Despesas ¢/ Servicos de Tl - PJ RS 1.375.798,73
INV - Equipamentos e Material Permanente RS 346.776,45

Seguranca da Informagao RS 1.079.442,56
Despesas ¢/ Consultoria Técnica - PJ RS 197.940,00
Despesas ¢/ Servicos de Tl - PJ RS 881.502,56

Sistemas de Informagdo RS 2.501.881,82
Despesas ¢/ Servicos de Tl - PJ RS 2.501.881,82

Telecom RS 274.680,57
Despesas ¢/ Servicos de Infraestrutura - PJ RS 274.680,57

Servicos especializados de Tl RS 1.749.282,16
Despesas ¢/ Consultoria Técnica - PJ RS 31.790,00
Despesas ¢/ Servicos de Tl - PJ RS 1.717.492,16

Total Geral RS 7.474.367,16

A tabela abaixo representa, detalhadamente, os recursos financeiros contidos no plano
orcamentdrio, no que se refere aos Servigos Continuados de 2023 gerenciados e executados pela UTEC,
0s quais contribuem também para o atingimento dos objetivos estratégicos da TIC.

Tabela 10 - Contratos de Servigos Continuados 2023

Item Contratos de Servigos Continuados - 2023

1 Aquisicdo de computadores portéteis tipo notebook e monitores.

Contratagao de Sistema de Gestao de Conteddo Empresarial — ECM, denominado DOCFLOW,

5 €em formato de subscricdo de licengas, incluindo servigos de configuragdo, atualizagao,
garantia, suporte técnico, capacitagdo, customizagdo e manutencgdes legais e tecnoldgicas da
solugdo.

3 Prestacdo de servigos de manutengdo, garantia e suporte técnico do Sistema de Alimentacdo
Ininterrupta - No Break, de tecnologia modular com seus respectivos acessorios.

Servigos de garantia de atualizacdo oficial do fabricante, suporte técnico especializado e

4 servicos técnicos sob demanda no SISTEMA ERP - BENNER, denominado Sistema Integrado de
Gestdo (SIG).
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Prestacdo de Servico Telefonico Fixo Comutado (SFTC) nas modalidades local (fixo-fixo) (fixo-
movel), Longa Distancia Nacional (LDN) e Longa Distancia Internacional (LDI).

Prestacao de servicos de link de comunicacao de dados para acesso a Internet, contemplando
01 (um) link dedicado (Rota A), com velocidade entre 200 Mbps e 600 Mbps, full-duplex, com
servico de Anti-DDoS, com instalagdo, suporte técnico e demais servigos e equipamentos
necessarios para conexdo a Internet publica (rede mundial de computadores).

Prestacdo de servicos de link de comunicacdo de dados para acesso a Internet, contemplando
01 (um) link dedicado (Rota B), com velocidade entre 200 Mbps e 600 Mbps, full-duplex, com
servico de Anti-DDoS, com instala¢do, suporte técnico e demais servicos e equipamentos
necessarios para conexao a Internet publica (rede mundial de computadores).

Prestacdo de servicos continuos de impressao, digitalizagdo e cdpia (outsourcing de impressao,
digitalizacdo e coépia), contemplando o fornecimento de equipamentos eletronicos
(multifuncionais e/ou scanners para reproducdo de copias, digitalizagdo e impressoes
monocromaticas e policromaticas, com fornecimento de todos os insumos e reposi¢cdo de
pecas originais, além dos servicos de instalacdo, manutencdo, assisténcia e pessoal técnico
especializado dos equipamentos e tudo o mais que se fizer necessario a perfeita execucao dos
servigos (exceto o papel) .

Prestacdo de servicos de apoio técnico especializado no licenciamento Microsoft para estaces
de trabalho e para os equipamentos servidores.

Fornecimento de licengas de uso de aplicativos softwares e sistemas operacionais da
plataforma Microsoft, nas modalidades CSP (Cloud Solution Provider) e MPSA (Microsoft
Products and Services Agreement), com os beneficios do Software Assurance (SA), com suporte
e garantia de atualizagdo oficiais do referido fabricante e servigos de apoio técnico, para as
estagOes de trabalho e para os equipamentos servidores.

Prestacdo de servigos de seguranca gerenciados, servicos de protecao de perimetro em alta
disponibilidade e servicos de prote¢do contra ameagas baseado em acesso privilegiado,
incluindo solugdes de gerenciamento, suporte técnico especializado e monitoramento
proativo, com o fornecimento de equipamentos, em regime comodato.

Prestacdo de servigcos de desenvolvimento e sustentacdo de sistemas informatizados, de forma
remota e presencial, utilizando metodologias ageis e de acordo com os padrdes de
desempenho e qualidade exigidos para o servico.

Fornecimento de solugdo de telefonia unificada IP em nuvem, incluindo os servigos de
instalacdo, configuracdo e manutencgdo preventiva e corretiva, e fornecimento de todas as
pecas, partes ou componentes necessarios originais, de fabricas, com respectivos aparelhos
telefonicos IP, em regime de locacao.
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14

15

16

17

18

Prestacao de servicos continuos de suporte técnico de forma presencial e remota aos usuarios

de solugcdes de Tecnologia da Informacao e Comunicacdo, a infraestrutura, a operagao e
monitoramento do ambiente de tecnologia da informagao (servicos de N1, N2 e N3).

Contratacdo de servigos para gera¢do e armazenamento de certificados digitais.

Contratacao da prestacao de servicos de apoio especializado e de suporte técnico abrangendo
todas as atividades necessarias a LGPD e relacionadas ao encarregado pelo tratamento de
dados pessoais.

Prestacdo de servicos técnicos especializados de apoio operacional na area de Tecnologia da
Informacgdo e Comunicacdo, de natureza continuada, com postos de trabalho, restringindo-se
a atividades acessorias, instrumentais e de suporte para operacgao assistida, ndo ligados as
atividades finalisticas.

Contratacdo de empresa especializada para a prestacdo de servicos de atualizacdo tecnoldgica
do servico de rede sem fio e controle de acesso, com garantia e suporte técnico especualizado
na modalidade on-site.

10.5 Plano de Gestao de Riscos

A matriz de riscos adotada pela ABDI é uma matriz de escala 5x5, onde sdo considerados

25 (vinte e cinco) valores de riscos possiveis, sendo que cada nivel estd associado a uma estimativa de
probabilidade e de impacto, conforme abaixo:

1. Probabilidade: o eixo horizontal, consistindo na medi¢ao de o quao provavel é a
ocorréncia do risco, numa escala de avaliagdo de 1 (um) a 5 (cinco); e

2. Impacto: o eixo vertical se refere as consequéncias do risco caso ele venha a
ocorrer, ou seja, quais serdo os prejuizos ou danos causados caso o risco incida
de fato, considerando uma escala de 1 (um) a 5 (cinco).

10.5.1 Escala de Probabilidade (1 a 5):

1. Raro (Muito baixa): Ndo ha histérico conhecido do evento ou ndo ha indicios que
sinalizem sua ocorréncia;

2. Pouco provavel (Baixa): O histérico conhecido aponta para baixa frequéncia de
ocorréncia no prazo associado ao objetivo/resultado;

3. Provavel (Médio): Repete-se com frequéncia razoavel no prazo associado ao
objetivo/resultado ou ha indicios que possa ocorrer nesse horizonte;

4. Muito provavel (Alta): Repete-se com elevada frequéncia no prazo associado ao
objetivo/resultado ou ha muitos indicios que ocorrera nesse horizonte;

5. Certo de acontecer (Muito Alta): Ocorréncia quase garantida no prazo associado
ao cumprimento do objetivo ou alcance do resultado.
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10.5.2 Escala de Impacto (1 a 5):

1. Muito Baixo: compromete minimamente o alcance do objetivo, para fins praticos,
ndo altera o alcance do objetivo/resultado.

2. Baixo: compromete em alguma medida o alcance dos objetivos, mas ndo impede
o alcance da maior parte do objetivo/resultado.

3. Médio: compromete razoavelmente o alcance do objetivo/resultado.
4. Alto: compromete a maior parte do atingimento do objetivo/resultado.

5. Muito Alto: compromete totalmente ou quase totalmente o atingimento do
objetivo/resultado.

10.5.3 Matriz de Riscos

Para definir o nivel do risco (a partir da combinacdo das escalas de probabilidade e de
impacto) sera utilizada a matriz abaixo:

Matriz de Riscos
Muito Alto
Alto

Médio

IMPACTO

Baixo

Muito Baixo

2

EDE! Meédia

PROBABILIDADE

Figura 5 - Matriz de Riscos

10.5.4 Identifica¢dao dos Riscos

Para elaboracdo da identificagdo dos riscos foi realizado um levantamento dos riscos
relacionados a implantagcdo e execuc¢do do PDTIC e riscos estratégicos do negdcio relacionados as
Acdes de TIC (contratos, projetos e atividades que sdo desenvolvidos pela UTEC). Esses riscos foram
definidos seguindo os critérios abaixo:

e Avaliacdo do escopo e objetivo do plano;

e Avaliagdo dos requisitos e expectativas dos stakeholders;
—
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e Identificacdo da fonte e categoria dos riscos (operacionais, financeiros, legais,
estratégicos etc.);

e Avaliacdo dos objetivos de TIC;
e Avaliacdo das a¢des e metas;

e Defini¢do do Nivel de risco.

Tabela 11 - Identificagcdo dos Riscos Estratégicos do PDTIC 2023

- . - Nivel d
Descri¢ao do Risco Probabilidade Impacto ::ijcoo Tratamento

R1 Limitacdes legais e contratuais. Médio Alto 12 Aceitar
N3do cumprimento das metas do o,

R2
PDTIC. Alta Alto 16 Mitigar
| i litica i Mui

R3 nstabilidade politica interna e Médio uito 15 Aceitar
externa. Alto

R4 Novas: neceSS|dadles de TIC ndo Média Alto 12 Mitigar
planejadas pelas areas.
Demandas de TIC concebidas pelas
areas de negdcio sem o envolvimento 4 Muito .

R5 . : Méd 1 Mit
da unidade de tecnologia no desenho edia Alto > Hear
das solugodes.
Auséncia de PDTI ferénci

R6 usen.ua de Cdere e[enua para Média Alto 12 Eliminar
planejamento de novas agoes.
Alteracdo orcamentaria da ABDI, no

R7  decorrer do exercicio, para as acdes Média Alto 12 Aceitar
planejadas no PDTIC.
Mudanga de direcionamento

R8  estratégico da Agéncia no que se Baixa Alto 8 Aceitar
refere a TIC.

I
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11 PROCESSO DE ACOMPANHAMENTO E REVISAO

O processo de acompanhamento consiste em monitorar e avaliar o cumprimento das
acdes e metas prevista nos planos, bem como os resultados obtidos.

O acompanhamento é realizado por meio de indicadores de desempenho (percentual de
conclusdo das acdes) que permitem verificar o grau de alinhamento entre as necessidades de TIC e
metas propostas para atendimento aos objetivos estratégicos de TIC da ABDI. A responsabilidade do
acompanhamento do PETIC/PDTIC serd realizada pela UTEC.

Ja o processo de revisdao envolve oportunidades de melhoria e identificacdo de riscos.
Além disso, nas revisdes sera verificado o alinhamento aos objetivos estratégicos da organizacao,
podendo ocorrer modificacdo de necessidade e agbes, permitindo assim a priorizacdo, inclusdes e
exclusdes.

As revisOes serdo anuais e/ou realizadas por ocasido de reunides definidas e convocadas
pelo Gerente da Unidade de Tecnologia da Informagdo e Comunicagao (UTEC).
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12 FATORES CRITICOS DE SUCESSO

Quando tratamos do Planejamento Estratégico de Tecnologia da Informacgdo e
Comunicacdo (PETIC) e do Plano Diretor de Tecnologia da Informacdo e Comunicacdo (PDTIC), existem
alguns fatores criticos de sucesso que devem ser considerados. Esses fatores sdo:

Alinhamento entre o PETIC e o PDTIC com o planejamento estratégico da organizagao,
garantindo que as a¢Ges de TIC estejam em consonancia com os objetivos, as metas e
as necessidades da ABDI;

Envolvimento e comprometimento da alta gestdo e das dareas de negdcio na
elaboracdo, na execucdo e no monitoramento do PDTIC, assegurando que as
demandas sejam priorizadas e atendidas de forma eficiente e eficaz;

Definicdo de indicadores de desempenho e de resultados para avaliar o grau de
cumprimento do PDTIC, bem como o impacto das iniciativas de TIC na melhoria dos
processos, dos servicos e da gestdo da organizacao;

Gestdo de riscos e de mudancas associados ao PETIC e ao PDTIC, identificando as
ameagas e as oportunidades que possam afetar a realizacdo das a¢Ges de TIC, bem
como as medidas de prevenc¢do, de mitigacdo e de contingéncia a serem adotadas;

Comunicacdo e disseminacdo do PETIC e do PDTIC para todos os publicos envolvidos
ou interessados, utilizando os canais adequados para informar, sensibilizar e engajar
as partes interessadas na implementagdo e na melhoria continua do planejamento de
TIC;

Controle e monitoramento do PDTIC, pela geréncia da Unidade de Tecnologia da
Informagdo e Comunicagdo (UTEC), através da execugdo das ac¢des a fim de atingir os
indicadores e metas planejados.
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13 CONCLUSAO

O Plano Estratégico de TIC (PETIC) e o Plano Diretor de TIC (PDTIC) da Agéncia Brasileira
de Desenvolvimento Industrial (ABDI) representam instrumentos de governanca e gestdo de TIC, e
foram elaborados para orientar as acdes de TIC da ABDI, alinhando-as com os objetivos estratégicos
da Agéncia e com as diretrizes do Contrato de Gestao 2021-2023 firmado com o 6rgdo supervisor.

Os planos definem os objetivos estratégicos da TIC e contemplam o diagnéstico da
situacdo atual, a definicdo de metas, indicadores, necessidades e acdes, bem como o planejamento de
recursos humanos e financeiros necessarios para a sua execuc¢ao. Além disso, buscam promover a
melhoria continua dos processos e servicos de TIC da ABDI, contribuindo para o aumento da eficiéncia,
eficacia e transparéncia, objetivando o fortalecimento da transformacdo digital, sustentabilidade e
competitividade do setor produtivo nacional.
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